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1. Общие положения  

1.1. Настоящее Положение о кибербезопасности (далее – Положение) МБОУ 

СОШ №75 (далее – Школа, Учреждение) разработано в соответствии в текущим 

законодательством Российской Федерации. 

1.2. Под кибербезопасностью  Школы  следуют понимать реализацию мер по 

защите систем, сетей и программных приложений от цифровых атак. Система 

информационной безопасности направлена на предупреждение угроз, их 

современное выявление, обнаружение, локализацию и ликвидацию с целью защиты 

участников образовательных отношений от негативного влияния  

1.2.1. К информации причиняющей вред здоровью и (или) развитию детей, 

относится информация: 

 запрещенная для распространения среди детей 

 распространение которой среди детей определенных возрастных 

категорий ограниченно 

1.2.2. К информации, запрещенной для распространения среди детей, относится 

информация:  

 Побуждающая детей к совершению действий, представляющих угрозу 

жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, 

самоубийству; 

 способная вызвать у детей желание употребить наркотические средства, 

психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и  

спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, 

принять  участие в азартных играх, заниматься проституцией, бродяжничеством или 

попрошайничеством; 

 обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости  либо побуждающая осуществлять насильственные действия по 

отношению к людям или животным, за исключением случаев, предусмотренных 

настоящим Федеральным законом; 

 отрицающая семейные ценности, пропагандирующая нетрадиционные 

сексуальные отношения и формирующая неуважение к родителям и (или) другим 

членам семьи: 

 правдывающая противоправное поведение; 

  содержащая нецензурную брань; 

  содержащая информацию порнографического характера; 

 о несовершеннолетнем, пострадавшем в результате противоправных 

действий (бездействия), включая фамилии, имена, отчества, фото- и 

видеоизображения такого несовершеннолетнего, его родителей и иных законных 

представителей, дату рождения такого несовершеннолетнею, аудиозапись его 

голоса, место его жительства или место временного пребывания, место его учебы 

или работы, иную информацию, позволяющую  прямо или косвенно установить 

личность такого несовершеннолетнего. 
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1.2.3. К информации, распространение которой среди детей определенных 

возрастных категорий ограничено, относится информация: 

 представляемая в виде изображения или описания жестокости, 

физического и (или) психического насилия, преступления или иного 

антиобщественного действия;  

 вызывающая у детей страх, ужас или панику, в том числе 

представляемая в виде изображения или описания в унижающей человеческое 

достоинство форме ненасильственной смерти, заболевания, самоубийства, 

несчастного случая, аварии или катастрофы и (или) их последствий; 

 содержащая бранные слова и выражения, не относящиеся к нецензурной 

брани 

1.3. Безопасность обеспечивается комплексом технологических, 

административных  и педагогических мер, применяемых в отношении аппаратных 

средств, программ, данных, служб, в работе с обучающимися, родителями 

(законными представителями), учителями,  сотрудниками Учреждения с целью 

обеспечения доступности, целостности, конфиденциальности, комфортности 

образовательного пространства. 

1.4. К объектам Кибербезопасности в школе относятся средства и системы  

информатизации, программные средства, автоматизированные системы управления,  

системы связи и передачи данных, осуществляющие прием, обработку, хранение и  

передачу информации с ограниченным доступом. 

1.5. Выполнение требований настоящего Положения является обязательным 

для  всех сотрудников школы. 

1.6. Ответственность за соблюдение Кибербезопасности несет каждый 

участник образовательных отношений МБОУ СОШ № 75. 

1.7. С целью контроля организации безопасного образовательного 

пространства при обучении с применением электронных ресурсов на базе школы 

организована рабочая группа по обеспечению кибербезопасности обучающихся 

(далее - Группа).  

1.8. Рабочая группа является постоянно действующим органом Учреждения. 

Члены рабочей группы ежегодно утверждаются приказом директора школы 

 

 

2. Основные понятия 

2.1. Социальная сеть − это сайт, который предоставляет возможность людям  

осуществлять общение между собой в интернете. Чаще всего в них для каждого 

человека  выделяется своя личная страничка, на которой он указывает о себе 

различную информацию,  начиная от имени, фамилии и заканчивая личными 

фотографиями. 

2.2. Электронная почта — это технология и предоставляемые ею услуги по  

пересылке и получению электронных сообщений, которые распределяются в  

компьютерной сети.  
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2.3. Кибербуллинг — преследование сообщениями, содержащими оскорбления,  

агрессию, запугивание; хулиганство; социальное бойкотирование с помощью 

различных  интернет-сервисов. 

2.4. Фишинг − вид Интернет-мошенничества, состоит в получении  

конфиденциальных данных пользователей — логинов и паролей. 

 

 

3. Полномочия Рабочей группы 

3.1. Основными функциями Группы являются: 

− постоянные мониторинг обеспечения защиты участников образовательных 

отношений от негативной информации (включая вопросы безопасности в 

социальных сетях, при обмене сообщениями в электронной почте), кибербуллинга, 

фишинга и.т.п.; 

− методическое сопровождение вопросов кибербезопасности Школы. 

3.2. В рамках своей деятельности Группа проверяет применение педагогическим 

коллективом организационно-административных мероприятий, направленных на 

защиту участников образовательных отношений от видов информации, 

распространяемой посредством сети интернет, причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования. 

3.3. Члены Группы вправе присутствовать на заседаниях совета Учреждения 

школы и высказывать позиции и предложения. 

3.4. При возникновении ситуации в рамках компетенции Группы созывается  

административный совет при директоре. 

3.5. При проведении мер по предотвращению последствий нарушения  

кибербезопасности школы привлекаются школьная психологическая служба МБОУ 

СОШ № 75, технические специалисты, классные руководители и иные сотрудники 

Учреждения необходимые для осуществления стабилизации ситуации. 

 

4. Ответственность участников образовательных отношений 

4.1. Ответственность педагогов: 

4.1.1. Педагоги обязаны выбирать ресурсы для реализации дистанционного  

образования отвечающие требованиям кибербезопасности: возможность 

фильтрации  контента, контроля участников групп при обучении, возможность 

всестороннего контроля во время проведения онлайн-уроков и во внеурочное время.  

4.1.2. Педагог, в рамках своей деятельности, несет ответственность за  

безопасность обучающихся на ресурсе, выбранном в качестве платформы для 

обучения.  

4.1.3. В случае нарушения техники по обеспечению кибербезопасности педагог 

несет ответственность в соответствии с нормами законодательных актов РФ. 

4.2. Родители (Законный представители) обучающихся и ученики МБОУ СОШ № 

75 несут ответственность за нарушение правил кибербезопасности в соответствии с  

законодательством РФ.  

4.3. При обнаружении любого нарушения кибербезопасности образовательного  

пространства школы любой свидетель происшедшего должен сообщить 
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администрации МБОУ СОШ № 75 любым доступным способом в течение 1 часа для 

созыва Группы с целью разрешения ситуации. 

 

5.3аключительные положения 

5.1. Изменения в Положение могут быть внесены только с учетом мнения совета  

Учреждения МБОУ СОШ № 75. 
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Приложение № 1  

к положению «о кибербезопасности МБОУ СОШ № 75» 

 

Ответственность за размещение в сети Интернет материалов 

экстремистского содержания 

 

В соответствии с действующими законодательствам Российской Федерации  

граждане несут ответственность за размещение в сети – Интернет материалов  

экстремистского содержания и в зависимости от обстоятельств, совершенного  

противоправного деяния, несут ответственность установленную:  

1. Кодексом об административных правонарушениях Российской Федерации  

Глава 20. Административные правонарушения, посягающие на общественный  

порядок и общественную безопасность  

Статья 229. Производство и распространение экстремистских материалов  

Массовое распространение экстремистских материалов, включенных в 

опубликованный федеральный список экстремистских материалов, а равно их 

производство либо хранение в целях массового распространения - влечет наложение 

административного штрафа на граждан в размере от одной тысячи до трех тысяч 

рублей либо административный арест на срок до пятнадцати суток с конфискацией 

указанных материалов и оборудования, использованного для их производства; на 

должностных лиц - от двух тысяч до пяти тысяч рублей с конфискацией указанных 

материалов и оборудования, использованного для их производства; на юридических 

лиц - от пятидесяти тысяч до ста тысяч рублей или административное 

приостановление деятельности на срок до девяноста суток с конфискацией 

указанных материалов и оборудования, использованного для их производства.  

2. Уголовным кодексом Российской Федерации Раздел 9. Преступления против  

общественной безопасности и общественного порядка  

Глава 24. Преступления против общественной безопасности  

Статья 205.2. Публичные призывы к осуществлению террористической  

деятельности или публичное оправдание терроризма  

1. Публичные призывы к осуществлению террористической деятельности или  

публичное оправдание терроризма - наказываются штрафом в размере до пятисот 

тысяч  рублей либо в размере заработной платы или иного дохода осужденного за 

период до трех  лет, либо принудительными работами на срок до четырех лет, либо 

лишением свободы на  срок от двух до пяти лет.  

2. Те же деяния, совершенные с использованием средств массовой информации, - 

наказываются штрафом в размере от трехсот тысяч до одного миллиона рублей либо 

в  размере заработной платы или иного дохода осужденного за период от трех до 

пяти лет,  либо принудительными работами на срок до пяти лет с лишением права 

занимать  определенные должности или заниматься определенной деятельностью на 

срок до пяти лет  или без такового, либо лишением свободы на срок до семи лет с 

лишением права занимать  определенные должности или заниматься определенной 

деятельностью на срок до пяти лет.  
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Примечание. В настоящей статье под публичным оправданием терроризма 

понимается  публичное заявление о признании идеологии и практики терроризма 

правильными,  нуждающимися в поддержке и подражании.  

Раздел 10. Преступления против государственной власти  

Глава 29. Преступления против основ конституционного строя и безопасности  

государства  

Статья 280. Публичные призывы к осуществлению экстремистской деятельности 

1. Публичные призывы к осуществлению экстремистской деятельности - 

наказываются штрафом в размере до трехсот тысяч рублей или в размере 

заработной платы  или иного дохода осужденного за период до двух лет, либо 

принудительными работами на  срок до трех лет, либо арестом на срок от четырех 

до шести месяцев, либо лишением  свободы на срок до трех лет с лишением права 

занимать определенные должности или  заниматься определенной деятельностью на 

тот же срок.  

2. Те же деяния, совершенные с использованием средств массовой информации, - 

наказываются принудительными работами на срок до пяти лет с лишением права 

занимать  определенные должности или заниматься определенной деятельностью на 

срок до трех лет  или без такового либо лишением свободы на срок до пяти лет с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет. 

Статья 282. Возбуждение ненависти либо вражды, а равно унижение  

человеческого достоинства  

1. Действия, направленные на возбуждение ненависти либо вражды, а также на  

унижение достоинства человека либо группы лиц по признакам пола, расы, 

национальности, языка, происхождения, отношения к религии, а равно 

принадлежности к какой-либо социальной группе, совершенные публично или с 

использованием средств массовой информации, - наказываются штрафом в размере 

от ста тысяч до трехсот тысяч  рублей или в размере заработной платы или иного 

дохода осужденного за период от одного  года до двух лет, либо лишением права 

занимать определенные должности или заниматься  определенной деятельностью на 

срок до трех лет, либо обязательными работами на срок до  трехсот шестидесяти 

часов, либо исправительными работами на срок до одного года, либо  

принудительными работами на срок до двух лет, либо лишением свободы на тот же 

срок. 

2. Те же деяния, совершенные:  

а) с применением насилия или с угрозой его применения;  

б) лицом с использованием своего служебного положения;  

в) организованной группой, - наказываются штрафом в размере от ста тысяч до  

пятисот тысяч рублей или в размере заработной платы или иного дохода 

осужденного за  период от одного года до трех лет, либо лишением права занимать 

определенные должности  или заниматься определенной деятельностью на срок до 

пяти лет, либо обязательными  работами на срок до четырехсот восьмидесяти часов, 

либо исправительными работами на  срок от одного года до двух лет, либо 
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принудительными работами на срок до пяти лет, либо  лишением свободы на тот же 

срок.  

 

Справочно 

На официальном сайте Министерства юстиции Российской Федерации по адресу 

http://minjust.ru/extremist-materials размещен «Федеральный список экстремистских 

материалов», который формируется на основании поступающих в Минюст России 

копий вступивших в законную силу решений судов о признании информационных 

материалов экстремистскими. Законодательством Российской Федерации 

установлена ответственность за массовое распространение экстремистских 

материалов, включенных в опубликованный федеральный список экстремистских 

материалов, а равно их производство либо хранение в целях массового 

распространения. 
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